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Resolucién Administrativa Regulatoria ATT-DJ-RAR-TL LP 195/2020

LaPaz, 24 de junio de 2020

VISTOS:

La Resolucién Administrativa Regulatoria ATT-DJ-RAR-TL LP 211/2018 de 29 de marzo de 2018
(R.A.R. 211/2018); el Informe Técnico ATT-DTLTIC-INF TEC LP 181/2020 de 12 de junio de 2020
(INF-TEC 181/2020); el Informe Juridico ATT-DJ-INF-JUR LP 181/2020 de 24 de junio de 2020 (INF-
JUR 181/2020); las normas aplicables y todo lo que convino ver y se tuvo presente;

CONSIDERANDO 1: (Competencias).-

Que las atribuciones, competencias, derechos y obligaciones en materia de telecomunicaciones,
tecnologias de la informacion y comunicacion, transportes y del servicio postal, asumidas por la
Autoridad de Regulacién y Fiscalizacion de Telecomunicaciones y Transportes (ATT), se encuentran
previstas en la Ley N° 164, de 08 de agosto de 2011, General de Telecomunicaciones, Tecnologias de
Informacién y Comunicacion (Ley N° 164), en relacién a lo establecido en el Decreto Supremo N° 0071
de 09 de abril de 2009 (DS 0071), quedando sometidas a la ATT, las personas naturales y juridicas,
privadas, comunitarias, publicas, mixtas y cooperativas, con la finalidad de garantizar los intereses y
derechos de los usuarios o consumidores, promoviendo de esta manera la economia plural prevista en la
Constitucion Politica del Estado Plurinacional de Bolivia y las leyes en forma efectiva, bajo tuicion del
Ministerio de Obras Publicas, Servicios y Vivienda.

CONSIDERANDO 2: (Antecedentes).-

Que mediante R.A.R. 211/2018 esta Autoridad aprobé el ESTANDAR DE FUNCIONAMIENTO DEL
DIRECTORIO DE CLAVE PUBLICA (PKD) DE LA ORGANIZACION DE AVIACION CIVIL
INTERNACIONAL (OACI) DENTRO DE LA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)
DEL ESTADO PLURINACIONAL DE BOLIVIA (ESTANDAR)

Que el INF-TEC 181/2020 remito por la Direccion Técnica Sectorial de Telecomunicaciones y TIC,
concluyo que de acuerdo a lo establecido en la Disposicion Adicional Unica del Decreto Supremo N°
4155 de 13 de febrero de 2020, todos los procesos para la emision del pasaporte electronico a cargo de la
DIGEMIC, son independientes de la Infraestructura Nacional de Certificacion Digital, por tanto R.A.R.
211/2018 ya no se considera aplicable, puesto que esta Resolucién establece el Estandar de
Funcionamiento del Directorio de Clave Publica (PKD) de la Organizacién de Aviaciéon Civil
Internacional (OACI) dentro de la Infraestructura de Clave Publica (PKI) del Estado Plurinacional de
Bolivia .

CONSIDERANDO 3: (Marco normativo).-

Que el inciso b) del pardgrafo I del articulo 35 de la Ley N° 2341 de 23 de abril de 2002 de
Procedimiento Administrativo establece que son nulos de pleno derecho los actos administrativos en los
casos siguientes: “Los que carezcan de objeto o el mismo sea ilicito o imposible”.

Que el articulo 1 de la Ley N° 164, General de Telecomunicaciones, Tecnologias de Informacién y
Comunicacion, tiene por objeto establecer el régimen general de telecomunicaciones y tecnologias de
informacién y comunicacion, del servicio postal y el sistema de regulacion, en procura del vivir bien
garantizando el derecho humano individual y celectivo a la comunicacion, con respeto a la pluralidad
economica, social, juridica, politica y cultural de la totalidad de las bolivianas y los bolivianos, las
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naciones y pueblos indigena originario campesino, y las comunidades interculturales y afrobolivianas del
Estado Plurinacional de Bolivia.

Que el paragrafo III del Reglamento a la Ley N° 164, para el Desarrollo de Tecnologias de Informacion
y Comunicacion, aprobado mediante Decreto Supremo N° 1793 de 13 de noviembre de 2013
(REGLAMENTO TIC) define respecto a las firmas y certificados digitales que la “ Infraestructura
nacional de certificacion digital: Es ¢l conjunto de normas, estiandares tecnoldgicos, procedimientos,
equipos, redes, bases de datos y programas informaticos y dispositivos de cifrado, preparados para la
generacion, almacenamiento y publicacion del estado, la vigencia y validez de los certificados digitales
reconocidos por las entidades certificadoras.”

Que el articulo 24 del REGLAMENTO TIC establece que: “Los certificados digitales deben ser
emitidos por una entidad certificadora autorizada, responder a formatos y estindares reconocidos
internacionalmente y fijados por la ATT, contener como minimo los datos que permitan identificar a su
titular, a la entidad certificadora que lo emitio, su periodo de vigencia y contemplar la informacion
necesaria para la verificacion de la firma digital.”

Que el numeral 1 del articulo 37 del REGLAMENTO TIC, establece los niveles de organizacion de la
Infraestructura Nacional de Certificacion Digital, disponiendo lo siguiente: “Primer nivel: Entidad
Certificadora Raiz. La ATT es la entidad de certificacion de nivel superior dentro de la Jerarquia
Nacional de Certificacién Digital que auto firmard su certificado y emitird certificados digitales a las
entidades certificadoras pablica [sic.] y privadas subordinadas”.

Que el inciso j) del articulo 38 del referido Reglamento, dispone: “Aprobar los reglamentos y
procedimientos especificos de las entidades certificadoras para la prestacion del servicio de certificacion
digital, asi como sus modificaciones.”

Que el articulo1 del Decreto Supremo N° 3762 de 26 de diciembre de 2018 (D.S. 3726), establece que el
objeto del mismo es autorizar la emision del pasaporte del Estado Plurinacional de Bolivia con
tecnologia de lectura mecénica — electronica.

Que el pardgrafo I del articulo IV del D.S 3726 determina que: “ La Agencia para el Desarrollo de la
Sociedad de la Informacion en Bolivia - ADSIB se constituye en la Autoridad Certificadora de Firma de
Puais del Estado Plurinacional de Bolivia - CSCA, siendo responsable de emitir los certificados digitales
para el Firmante de Documentos - DS, utilizados para la emision del pasaporte electronico y asimismo
es responsable de emitir certificados para la firma de lista maestra, firma de lista de desviacion y
expedir las listas de revocacion de certificado.”

Que el parégrafo primero del Articulo Unico del Decreto Supremo N° 3786 de 30 de enero de 2019 (D.S.
3786), establece que: “La Agencia para el Desarrollo de la Sociedad de la Informacion en Bolivia —
ADSIB y la Direccion General de Migracion — DIGEMIG deberdn concluir la integracion de los
sistemas y/o infraestructuras informaticas para la emision de pasaportes electronicos, en un plazo de
ciento ochenta (180) dias habiles computables a partir de la publicacion del mencionado Decreto
Supremo.”

Que el Articulo Unico del D.S. 4155 modifico el articulo 4 del D.S. 3762 de la siguiente manera: “
ARTICULO 4.- (CERTIFICACION DE FIRMA PAIS PARA LA EMISION DEL PASAPORTE
ELECTRONICO). I La Direccién General de Migracion - DIGEMIG se constituye en la Autoridad
Certificadora de Firma de Pais del Estado Plurinacional de Bolivia - CSCA, como representante del
Estado Plurinacional de Bolivia ante la Organizacion de Aviacion Civil Internacional - OACI, para la
emisién y reconocimiento del pasaporte electrénico. II. La DIGEMIG, remitird el certificado digital de
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la CSCA al Directorio de Clave Piblica - PKD de la OACI cuando el Estado se suscriba a éste, y/o a los
estados receptores. IIl. La DIGEMIG se constituye en el Firmante de Documentos - DS, siendo
responsable de la firma digital de los datos que se almacenan en el pasaporte electronico.”

EI D.S. 4155 en su disposicién abrogatoria procede a abrogar el D.S. 3786 de 30 de enero de 2019,

CONSIDERANDO 4: (Anilisis y justificacion).- : c

Que el INF-TEC 181/2020 realizo el anélisis correspondiente para que se proceda a la revocatoria de la
R.A.R. 211/2018 la cual aprobé el ESTANDAR el cual establecia los requerimientos que deberd
cumplir una Entidad Certificadora Autorizada que se convierta en Autoridad de Firma de Pais de la PKD
(Directorio de Clave Pliblica) de la OACI (Organizacion de Aviacién Civil Internacional) y de esta forma
los documentos que emita tengan validez dentro del contexto de la PKI (Infraestructura de Clave
Piblica) del Estado Plurinacional de Bolivia, por tanto y en cumplimiento al D.S. N° 3762, la ADSIB en
su rol de CSCA (Autoridad Certificadora de Firma de Pais) ser4 la entidad responsable de emitir los
certificados digitales para el Firmante de Documentos — DS, utilizados para la emisién del pasaporte
electronico. Para este efecto, la Direccion General de Migracién — DIGEMIG en coordinacién con la
ADSIB, remitira el certificado digital de la CSCA al Directorio de Clave Publica — PKD de la OACI
cuando el Estado se suscriba a éste. Para este efecto, mediante D.S. N° 3786 se otorg6 un plazo de ciento
ochenta (180) dias hébiles a partir de su promulgacion para que la ADSIB y DIGEMIG concluyan la
integracion de los sistemas y/o infraestructuras informaticas para la emisién de pasaportes electrénicos.

Que sin embargo, la parte considerativa del Decreto Supremo N° 4155 de 13 de febrero de 2020 (D.S.
4155) determino: “Que pese a los esfuerzos de las instituciones involucradas, no se pudo concretar la
integracion de los sistemas y/o infraestructuras informdticas establecida en el Decreto Supremo N°
3786, debido a la alta complejidad de los procesos internos de la infraestructura para la emision de
pasaportes electronicos a cargo de la DIGEMIG, de tal forma que realizar modificaciones en dicha
infraestructura vulneraria los margenes de seguridad del sistema, aspecto que podria ser observado por
las auditorias de la Organizacion de Aviacion Civil Internacional - OACI al momento de la inscripcion
de Bolivia al Directorio de Clave Publica - PKD, y a que dichas modificaciones requeririan la
coniratacion de una empresa altamente especializada, lo que conllevaria un gasto considerable para el
Estado. En este sentido, es pertinente que las funciones de la CSCA ante la OACI sean asumidas
permanentemente por la DIGEMIG ™,

Que puesto que la Disposicion Adicional Unica del D.S. N° 4155 el cual establece que: “Los
componenles y procesos lécnicos necesarios para la emision del pasaporte electronico a cargo de la
DIGEMIG, son independientes de la Infraestructura Nacional de Certificacion Digital”, en tal sentido al
declararse que los componentes y procesos técnicos de la CSCA del Estado Plurinacional de Bolivia
(DIGEMIG) son independientes a la Infraestructura de Clave Publica del Estado Plurinacional de
Bolivia, todos los aspectos definidos en la Resolucién Administrativa Regulatoria ATT-DJ-RAR-TL LP .
211/2018 ya no son aplicables, por lo que es necesaria su revocatoria ademds que la disposicién
abrogatoria del decreto mencionado precedentemente procedio a abrogar el D.S. 3786 de 30 de enero de
2019.

Que el INF-JUR 181/2020 sefalé que en virtud a los antecedentes citados y las disposiciones de orden
legal mencionadas, se considera y concluye que de acuerdo al analisis y la conclusién plasmada en el
INF-TEC 181/2020 corresponde revocar la R.A.R. 211/2018 que aprobd el ESTANDAR debido que el 3
mismo cuenta con un objeto imposible ya que pese a los esfuerzos realizado no se logré dar E

i i by 0362
cumplimiento a lo establecido por el D.S. 3786 recomendando emitir la correspondiente Resolucion
Administrativa Regulatoria.
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Que por los antecedentes sefialados, asi como por lo dispuesto por la normativa vigente es necesario que

la ATT como Entidad Certificadora Raiz, proceda a revocar el ESTANDAR aprobado mediante R.A.R

211/2018, teniendo en consideracion el analisis realizado y lo concluido en el INF-TEC 181/2020, e
debido a que el mismo cuenta con un objeto imposible para su funcionamiento ya que pese a los
esfuerzos realizado no se logré dar cumplimiento a lo establecido por el D.S. 3786 debido a la
complejidad para la integracion de los sistemas y/o infraestructuras informéticas para la emision de
pasaportes electrnicos por parte de la ADSIB y DIGEMIG, ademas que ¢l mencionado decreto supremo

fue abrogado por el D.S. 4155, razén por la cual se emite la presente Resolucion Administrativa

Regulatoria.

POR TANTO:

El Director Ejecutivo Interino de la ATT, Abog. Carlos Andrés Aliaga Téllez, designado mediante
Resolucion Ministerial N° 092 de 29 de mayo de 2020, en uso de sus atribuciones conferidas por ley y
demads normas vigentes, a nombre del Estado Plurinacional de Bolivia;

RESUELVE:

PRIMERO. - REVOCAR la Resolucion Administrativa Regulatoria ATT-DJ-RAR-TL LP 211/2018 de
29 de marzo de 2018 la cual aprobé el ESTANDAR DE FUNCIONAMIENTO DEL DIRECTORIO DE
CLAVE PUBLICA (PKD) DE LA ORGANIZACION DE AVIACION CIVIL INTERNACIONAL
(OACI) DENTRO DE LA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI) DEL ESTADO
PLURINACIONAL DE BOLIVIA, de acuerdo a la justificacién técnica legal establecida en el punto
considerativo cuarto de la presente Resolucion.

SEGUNDO. - INSTRUIR a la Unidad de Tecnologias de Informacién y Comunicacién de esta
Autoridad, publicar la presente Resolucion Administrativa Regulatoria en su integridad en la pagina web
de la ATT, asimismo, conforme a lo dispuesto en el articulo 34 de la Ley N° 2341, de 23 de abril de
2002, de Procedimiento Administrativo, realizar la publicacién de la parte Resolutiva del presente acto
administrativo en un érgano de prensa de circulacion nacional.

Registrese, comuniquese y archivese.
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