AUTORIDAD DE REGULACION Y FISCALIZACION DE TELECOMUNICACIONES Y TRANSPORTES

Resolucion Administrativa Interna ATT-DJ-RAI LP 73/2016

La Paz, 10 de octubre de 2016

VISTOS:
~ : ;é:j; El Informe Técnico ATT-DS-INF TEC LP 177/2016 de 20 de septiembre de 2016, emitido por la
: 5§§ Técnico de Planificacion via Jefe de Planificacion, Normas y Gestion por Resultado; el Informe Juridico
T %%a ATT-DJ-INF JUR LP 2065/2016 de 07 de octubre de 2016, emitido por la Analista Legal Administrativo
T3 <£2f IlviaJefe de Operaciones Legales, la normativa vigente, todo lo que convino ver y se tuvo presente.
RSN ‘ﬁgg CONSIDERANDO (Antecedentes):
e G
) L_.“J

Que, mediante Informe Técnico ATT-DS-INF TEC LP 177/2016 de 20 de septiembre de 2016, se
concluy6 sefialando que el Reglamento de Uso de Sistemas de Informacion y Servicios, es pertinente,
factible y coherente, razén por la cual, recomend6 su aprobacion mediante Resolucion Administrativa
Interna, asimismo, recomendé dejar sin efecto la Resolucién Administrativa N° 05/2010 de 8 dc enero de
2010 que aprueba el Reglamento Especifico para el Acceso y Uso de Correo Electrénico Institucional e
Internet de la Autoridad de Fiscalizacién y Control Social de Telecomunicaciones y Transportes.

Que, mediante Informe Juridico ATT-DJ-INF JUR LP 2065/2016 de 07 de octubre de2016, sc concluy6
sefialando: “En virtud a los antecedentes citados y las disposiciones de orden legal mencionadas, se
considera que la Aprobacion del REGLAMENTO DE USO DE SISTEMAS DE INFORMACION Y
SERVICIOS — VERSION 001 solicitada en el Informe Técnico ATT-DS-INF TEC LP 177/2016 de 20 de
septiembre de 2016, no contraviene ninguna norma legal vigente, por lo que se recomienda emitir la
correspondiente Resolucion Administrativa Interna, mediante la cual se apruebe el mismo en sus 27
Articulos, IV Capitulos y 1 Anexos. (Adjunto al Informe Técnico citado) .

CONSIDERANDO (Marco Legal):

Que, la Ley N° 1178 de Administracién y Control Gubernamentales, tiene por objeto el regular los
Sistemas de Administracion y de Control de los recursos del Estado y su relacién con los Sistemas
Nacionales de Planificacién ¢ Inversién Puablica.

Que, el Articulo 3 de la Ley citada precedentemente establece que; Los Sistemas de Administracion y de
Control se aplicaran en todas las entidades del Sector Piblico sin excepcion. El Articulo 7 sefiala: “Toda
entidad piiblica se organizard internamente, en funcion de sus objetivos y la naturaleza de sus
actividades, los sistemas de administracion y control interno de que trata esta Ley”.

Que, el Articulo 27 de la misma norma establece. “Cada entidad del Sector Piblico elaborard en el
marco de las normas basicas dictadas por los érganos rectores, los reglamentos especificos para el
funcionamiento de los Sistemas de Administracién y Control Interno regulados por la presente Ley y los
sistemas de Planificacién e Inversion Piblica. Corresponde a la Maxima autoridad de la entidad la
responsabilidad de su implementacion”.

Que, las competencias y atribuciones para la Autoridad de Fiscalizacion y Control Social de
Telecomunicaciones y Transportes estan definidas por el Decreto Supremo N° 0071 de 09 de abril de
2009, quedando sometidas a ¢ésta las personas naturales y juridicas, privadas, comunitarias, publicas,
mixtas y cooperativas, garantizando los intereses y derechos de los usuarios o consumidores,
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promoviendo la economia plural prevista cn la Constitucion Politica del Estado, las leyes y las normas
aplicables.

Que, el Articulo 19 del citado Decreto Supremo especifica las atribuciones del Director Ejecutivo de la
Autoridad de Fiscalizacién y Control Social de Telecomunicaciones y Transporte, entre las que figuran:
“a) Ejercer la administracion y representacion legal de la Autoridad de Fiscalizacion y Control Social
de Telecomunicaciones y Transporte, y asumir la responsabilidad de sus actos legales y administrativos
en el marco de la Ley N° 1178 de 20 de julio de 1990 de Administracion y Control Gubernamentales, y
demas disposiciones legales vigentes; f) Ordenar y realizar los actos necesarios para garantizar el
cumplimiento de los fines relativos a la Autoridad de Fiscalizacion y Control Social de
Telecomunicaciones y Transporte”.

Que, mediante Resolucién Administrativa Interna N° 05/2010 de 8 de enero de 2010 se aprueba el
Reglamento Especifico para el Acceso y Uso de Correo Electrénico Institucional e Internet de la
Autoridad de Fiscalizacion y Control Social de Telecomunicaciones y Transportes - ATT.

CONSIDERANDO (Conclusion):

Que de la revision de los antecedentes y de la normativa legal aplicable, se colige que las justificaciones
establecidas en el Informe Técnico y el analisis efectuado en el Informe Juridico, sustentan la aprobacion
del Reglamento de Uso de Sistemas de Informacién y Servicios — Version 001, tomado en cuenta que
dicha aprobacién no contraviene ninguna norma legal vigente.

CONSIDERANDO (Competencia):

Que las competencias y atribuciones de la (ATT), definidas por el Decreto Supremo N° 0071 de 09 de
abril de 2009 y conforme a lo dispuesto en la Disposicion Transitoria Novena de la Ley N° 164, quedan
sometidas a ésta las personas naturales y juridicas, privadas, comunitarias, publicas, mixtas y
cooperativas, garantizando los intereses y derechos de los usuarios o consumidores, promoviendo la
economia plural prevista en la Constitucién Politica del Estado y las leyes en forma efectiva.

POR TANTO:

El Director Ejecutivo de la ATT, Ing. Roque Roy Méndez Soleto designado mediante Resolucion
Suprema N° 19249 de 03 de agosto de 2016, en uso de sus atribuciones conferidas por ley y demas
normas vigentes, a nombre del Estado Plurinacional de Bolivia;

RESUELVE:

PRIMERO.- APROBAR el Informe Técnico ATT-DS-INF TEC LP 177/2016 de 20 de septiembre de
2016 y el Informe Juridico ATT-DJ-INF-JUR LP 2065/2016 de 10 de octubre de 2016, que en Anexo
forman parte indivisible de la presente Resolucion.

SEGUNDO.- APROBAR el “REGLAMENTO DE USO DE SISTEMAS DE INFORMACION Y
SERVICIOS — VERSION 001” de la Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y
Transportes — ATT, en sus veintisiete (27) Articulos, cuatro IV Capitulos y un (1) Anexo.
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TERCERO.- DEJAR sin efecto [a Resolucidén Administrativa Interna N° 05/2010 de 8 de enero de 2010
se aprueba el Reglamento Especifico para el Acceso y Uso de Correo Electrénico Institucional e Internet

de la Autoridad de Fiscalizacién y Control Social de Telecomunicaciones y Transportes — ATT.

CUARTA.- INSTRUIR a la Unidad de Planificacién y Desarrollo Organizacional para que tome los
recaudos necesarios para dar cumplimiento a la presente Resoluciéon Administrativa Interna, sea

mediante actos y tramites que demanden su plena ejecucion.

Registrese, comuniquese y archivese.

Ing. Roque Roy Méndez Soleto
DIRECTOR EJECUTIVO
AUTORIOAD DE REGULACKON Y FISCALIZACION
DE TELECOMUMCACIONES Y TRANSPORTES
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CAPITULO |
ASPECTOS GENERALES

Articulo 1.- (Objeto)

El presente Reglamento tiene por objeto regular el uso de los sistemas de informacioén, activos de
informacidn, recursos tecnoldgicos y servicios disponibles en Ia ATT.

Articulo 2.- (Ambito de Aplicacién)

El presente Reglamento es de aplicacion obligatoria de los servidores publicos, consultores
individuales de linea y personal eventual de la Autoridad de Regulacidon y Fiscalizacién de
Telecomunicaciones y Transportes — ATT.

Articulo 3.- (Modificaciones)

Toda modificacion al presente Reglamento deberd ser elaborada por el area de Tecnologia
Informatica en coordinacién con Planificacion y Desarrollo Organizacional y aprobada mediante
Resolucién Administrativa interna. Los formularios anexos seran propuestos y actualizados por el
area de Tecnologia de Informacién y podran ser modificados con autorizacidn del Responsable de
Tecnologia Informatica.

Articulo 4.- (Aprobacién y Difusién del Reglamento)

Es facultad de la Maxima Autoridad Ejecutiva de la ATT, la aprobacién del presente Reglamento
mediante Resolucién Administrativa Interna, y su correspondiente difusién y aplicacién a través
de las &reas de Planificacion y Desarrolio Organizacional y/o Tecnologia Informatica.

Articulo 5.- (Definiciones)

Para efectos del presente Reglamento, se consideraran las siguientes definiciones:

1. Usuario: Es todo servidor publico, consultor individual de linea o personal eventual de ia
ATT, que hace uso de los sistemas de informacién y servicios disponibles.

2. Autorizacién: Permiso otorgado por las instancias correspondientes, para el acceso a los
sistemas de informacidn y servicios, como para la modificacion de privilegios.

Elaborado: Aprobado:
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OF TELECOMUMICACIONES Y TRANSPORTES.

10.

11.

Sistema de Informacidn: Conjunto de elementos relacionados, orientados a la gestidn
organizada de datos e informacién para su utilizacion.

Activos de Informacion: Datos relacionados que tienen significado para la ATT, la
informacién es un activo que, como otros activos importantes institucionales, es esencial
para las actividades propias de la ATT, en consecuencia, necesita proteccién adecuada.

Recursos Tecnoldgicos: Conjunto de bienes o medios que se valen de la tecnologia para
cumplir con su propésito siendo tangibles como una computadora o intangibles como una
aplicacidn informatica.

Servicios disponibles: Todos aquellos servicios de tecnologia puestos a disposicion de
servidores puUblicos, consultores individuales de linea y personal eventual de la ATT. El
internet, la intranet, el correo electrénico institucional, y otros servicios que se pongan a
disposicion.

Contrasefia de Usuario: Serie de caracteres de conocimiento Gnicamente del servidor
publico, consultor individual de linea o personal eventual de la ATT como usuario
autorizado a un sistema de informacion o servicio disponible.

Cuenta de Usuario: Permisos asignados al servidor publico, consultor individual de linea o
personal eventual de la ATT, para €! acceso a los activos y sistemas de informacién, a quien
se asigna un nombre y contrasefia de usuario para su uso responsable.

Internet: Red de comunicacion internacional, que permite compartir informaciéon y
establecer una comunicacion inmediata con cualquier parte del mundo para obtener
informacién sobre distintos temas de interés.

Intranet: Red informatica privada, para compartir informacién, sistemas operativos o
servicios dentro de la ATT. Establece vinculos comunicativos con los servidores publicos,
consultores individuales de linea o personal eventual de la ATT, con fines de indole laboral.

Correo Electrénico Institucional: Servicio de correspondencia electronica, que se asigha a
todos los servidores publicos, consultores individuales de linea y personal eventual al
inicio de su funcion laboral dentro de la institucion, permite a los usuarios enviar y recibir
mensajes electronicos o cartas electronicas rapidamente.

Elaborado:
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12. Software Autorizado y Especifico: El software autorizado estandar, es aquel que se instala

a todos los servidores publicos, consultores individuales de linea y personal eventual que
ingresan a la ATT. El software especifico es aquel que se requiere adicionalmente al
software estandar producto de las funciones especializadas en determinadas areas.

Articulo 6.- {(Marco Legal)

El Regla
siguient

Articulo

mento de Uso de Sistemas de Informacidn y Servicios, esta formulado en el marco de las
es disposiciones legales:

Ley N° 1178 de 20 de Julio de 1990 Ley de Administracidn y Control Gubernamentales.

Ley N° 164 de 08 de agosto de 2011 Ley General de Telecomunicaciones, Tecnologias de
Informacién y Comunicacion.

Reglamento Interno de Personal de la ATT.

7.- (Previsidn)

En caso de presentarse omisiones, contradicciones y/o diferencias en la interpretacién del
presente Reglamento estas seran solucionadas en los alcances y previsiones de la Ley N° 1178, Ley

N° 164,

Articulo

Decretos Reglamentarios, Normas Basicas y Generales de Control Interno.

CAPITULO Il
SEGURIDAD LOGICA

8.- (Acceso al Sistema Operativo)

El drea de Tecnologia Informatica asignara una cuenta de usuario en el Sistema Operativo,
con un perfil de usuario estandar a los servidores publicos, consultores individuales de
linea y personal eventual de la Autoridad de Regulacion vy Fiscalizacion de
Telecomunicaciones y Transportes — ATT.

Las solicitudes de modificacién de perfiles con mayores privilegios se realizardn a través del
formulario TI — FAS - 2001 (Anexo | del presente reglamento) debiendo remitir al
Responsable de Tecnologia Informatica.

Elaborado:
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Articulo 9. {Acceso a Sistemas de Informacién)

El acceso a los Sistemas de Informacion de la ATT, serd personalizado e individual a través de la
asignacion de cuenta de usuario, siendo cada servidor publico, consultor individual de linea o
personal eventual, el responsable de su uso y administracion.

Articulo 10.- (Uso de Software)

El drea de Tecnologia Informatica se encarga de la instalacion del software autorizado en
los equipos de computacion de los servidores publicos, consultores individuales de linea o
personal eventual.

El 4rea de Tecnologia Informatica, realizara el monitoreo y control respectivo por el uso de
software no autorizado.

De existir la necesidad para la instalacion de software especifico, se solicitara el mismo al
Responsable de Tecnologia Informética mediante comunicacion interna, con Ia
autorizacion del inmediato superior.

Articulo 11.- {Resguardo de la Informacién)

El servidor publico, consultor individual de linea o personal eventual debe identificar,
almacenar y resguardar la informacidén y documentos generados en el desempefio de sus
funciones, siendo cada usuario, responsable del resguardo de la informacién que genera.

Las areas o unidades organizacionales se encargaran de solicitar al drea de Tecnologia
Informaética el respaldo de la informacion que consideren sensible, identificando su
ubicacién, para su resguardo a través de medios de backup fisicos o por la red. Las copias
de seguridad se haran de acuerdo a un cronograma convenido segin la prioridad de los
sistemas de informacion.

Articulo 12.- {Blogqueo de Sesién y Apagado del Equipo)

Los servidores publicos, consultores individuales de linea o personal eventual de la ATT, son
responsables de:

1. Bloquear la sesion del equipo de computacion asignado, al momento de dejar su escritorio
o estacion de trabajo temporalmente. 1
, /
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2. Apagar el equipo asignado al finalizar ia jornada laboral, a excepcién de dias especificados

por el drea de Tecnologfa Informatica para la actualizacién de antivirus o software.

Articulo 13.- (Uso de la Red Institucional)

Los recursos de la red institucional son de uso exclusivo para actividades relacionadas con las
funciones asignadas a los servidores publicos, consultores individuales de linea y personal eventual
dela ATT.

Articulo 14.- (Discos y Carpetas Compartidas)

El uso de discos y carpetas compartidas debera ser requerido mediante el Formulario Ti-
FAS - 2001. )

La informacidn resguardada en discos y carpetas compartidas debe estar relacionada a las
funciones de los servidores publicos, consultores individuales de linea y personal eventual
de la ATT.

Podran existir carpetas compartidas en los servidores donde cada area o unidad
organizacional, disponga de un espacio para almacenar informacion critica o que considere
importante, de tal forma que ésta sirva de respaldo en caso de ocurrir alguna contingencia.

Las carpetas compartidas en los servidores, seran accedidas por usuarios autorizados,
dependientes del area o unidad organizacional propietaria.

Articulo 15.- (Configuracién de los Equipos de Computacion)

Debe respetarse la configuracién establecida por el area de Tecnologia Informatica en los
equipos de computacién, en caso de existir la necesidad de efectuar alguna modificacion,
debe realizarse la solicitud al Responsable de Tecnologia Informatica mediante
comunicacién interna con la autorizacidn del inmediato superior, justificando el motivo por
el cual se solicita el cambio.

La configuracién de equipos de computacién es independiente al soporte técnico
recurrente que brinda el drea de tecnologia informatica.
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Articulo 16.- {Prohibiciones de los Sistemas de Informacion)

Los servidores publicos, consultores individuales de linea o personal eventual de la ATT, que
cuenten con sistemas de informacion, estan prohibidos de:

Realizar acciones orientadas a infiltrar, dafar o atacar la seguridad informatica de la ATT, a
través de cualquier medio fisico o ldgico.

Realizar instalacion y/o utilizacion de software o herramientas para vulnerar la seguridad
de los equipos, servidores y la red informatica de la institucion.

Difundir cédigos de seguridad, tales como usuarios y contrasefias a otras personas, o
entorpecer por cualquier medio el funcionamiento de los servicios y telecomunicaciones
institucionales.

Crear nuevas redes o reconfigurar las existentes, lo cual solo podra ser realizado por el area
de Tecnologia Informatica.

Realizar la instalacion de software, aplicaciones y servidores sin autorizacidon vy
conocimiento del drea de Tecnologia Informatica.

Articulo 17.- (Control)

Los servidores publicos, consultores individuales de linea y personal eventual de la ATT, seran
monitoreados a través de herramientas de seguridad (software y hardware) que implementan las
politicas de seguridad asignadas a la red y comunicaciones institucionales.

CAPITULO Il
USO - ASIGNACION - PROHIBICION DE LOS SERVICIOS DISPONIBLES

Articulo 18.- (Uso de los Servicios Disponibles)

El uso de los servicios de Internet, Intranet, Correo Electrdnico Institucional y otros, estd
destinado exclusivamente a satisfacer las actividades propias de la ATT.

Los servidores publicos, consultores individuales de linea y personal eventual de la ATT,
son responsables de las actividades realizadas con sus cuentas de usuario en la institucion.

Elaborado:
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IIl. El uso de los servicios disponibles esta dirigido a las funciones asignadas al cargo de cada
servidor publico, consultor individual de linea o personal eventual.

Articulo 19.- (Asignacion de los Sistemas de Informacion y Servicios Disponibles)

I. Los servidores publicos, consultores individuales de linea o personal eventual para solicitar
la asignacion de los sistemas de informacion y servicios disponibles, deberan cumplir con lo
siguiente:

1. Realizar el requerimiento mediante el Formulario TI-FAS-2001.

2. Remitir el formulario TI-FAS-2001 al area de Tecnologia Informatica, que creara los
accesos correspondientes a los sistemas y servicios autorizados, generando a partir
de ese momento la responsabilidad sobre su debido uso.

Il. Los Jefes y Directores de Area, asi como los analistas encargados o responsables de las
areas de Direccién Ejecutiva, podran solicitar al Responsable de Tecnologia Informatica, la
restriccién de acceso a los sistemas de informacion, para los servidores publicos,
consultores individuales de linea o personal eventual de su dependencia, asi como
reportes de seguimiento del area.

Articulo 20.- (Prohibiciones de los Servicios Disponibles)

Los servidores publicos, consultores individuales de linea o personal eventual de la ATT, que
cuenten con los servicios de Internet, Intranet y Correo Electrénico Institucional y otros, estan
prohibidos de:

1. Usar los servicios disponibles para fines que no sean estrictamente aquellos relacionados al
ejercicio de sus funciones.

2. Obtener copias intencionales de archivos, cédigos, contrasefias o informacion ajena; ni
suplantar la identidad de otra persona en una conexién que no le pertenece, asi como
tampoco el envio de informacién a nombre de otra persona sin consentimiento expreso
del titular de la cuenta.

3. Suministrar informacicon institucional a terceros que no corresponda al ejercicio de sus
funciones, salvo autorizacién de instancias superiores.
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4. Copiar informacién de la ATT en medios extraibles, discos externos u otros para fines que
perjudiquen a la institucion.

5. Utilizar los servicios de Internet para actividades que demandan gran cantidad de ancho de
banda, sitios de ocio, sitios para adultos, juegos por internet y sitios de descarga de
contenidos maliciosos.

6. Dafar o alterar las caracteristicas técnicas de los servicios proporcionados por la

institucion.

CAPITULO Il
USO DEL CORREO ELECTRONICO INSTITUCIONAL

Articulo 21.- (Uso del Correo Electrénico Institucional)

Se proporcionara una casilla de Correo Electrénico Institucional a los servidores publicos,
consultores individuales de linea o personal eventual de la ATT.

El Correo Electrénico Institucional de cada usuario es personal y su uso exclusivo, debido a
que la informacién que administra es de propiedad institucional, el usuario se hace
responsable por la informacidn que remite y obtiene a través de dicho servicio.

Articulo 22.- (Revisién y Verificacion del Correo Electrénico Institucional)

La revision y verificacion diaria del Correo Electrénico Institucional es obligatoria para los
servidores publicos, consultores individuales de linea o personal eventual, ya que este es el medio
por el cual se envian documentos oficiales en el entorno de la institucion.

Articulo 23.- (Prohibiciones)

El uso del Correo Electrénico Institucional estd sujeto a las siguientes prohibiciones:

Atentar contra la integridad del servidor publico, consultor individual de linea o personal
eventual de la Autoridad de Regulacién y Fiscalizacion de Telecomunicaciones y
Transportes - ATT.

Divulgar informacion que incite a la discriminacién o la violencia.
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3.

Enviar contenidos con fines publicitarios y comerciales de bienes y servicios para beneficios
particulares.

Enviar propagandas masivas de eventos y reuniones no relacionados con la ATT.

Realizar envios masivos de anuncios de compra y venta de productos mediante cadenas de
mensajes u otra informacidn de cardcter particular.

E! envio de informacién institucional desde correos personales (Hotmail, Gmail, Yahoo u
otros).

Leer, borrar, copiar o modificar mensajes de Correo Electronico Institucional de otras
personas, sin su autorizacion.

Enviar mensajes de Correo Electrénico Institucional, alterando la direccion electrénica del
remitente para suplantar a otra persona, identificarse como una persona ficticia o
simplemente no identificarse.

Dafiar o alterar las caracteristicas técnicas del servicio disponible.

CAPITULO IV
RESPONSABILIDADES - SANCIONES

Articulo 24.- (Responsabilidades — Tecnologia Informatica)

Implantar operativamente el presente Reglamento, asi como la revisién perioédica del

Realizar la instalacion de los sistemas de informacion y servicios disponibles a los
servidores publicos, consultores individuales de linea o personal eventual de las diferentes

Velar por el oportuno y adecuado servicio de internet, el funcionamiento de la intranet y
sistemas que interactGan con los servidores publicos, consultores individuales de linea y

Implementar mecanismos de control y seguridad de los sistemas de informacion y servicios

1.
mismo y su actualizacion cuando corresponda.
2.
unidades organizacionales de la ATT.
3.
personal eventual de la ATT.
4,
disponibles de la ATT.
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5. Realizar el seguimiento y control, del uso adecuado de los sistemas de informacion y
servicios disponibles de la ATT.

6. Emitir informes periddicos trimestrales a Directores, sobre el cumplimiento al presente
Reglamento por parte de servidores publicos, consultores individuales de linea o personal
eventual dependiente, sin perjuicio de emitir informes extraordinarios cuando existan
casos criticos que vulneren la seguridad de la informacion institucional o a solicitud de las
areas.

Articulo 25.- (Responsabilidad — Recursos Humanos)

Iinformar oportunamente y de forma oficial, al Responsable de Tecnologia Informatica, la
incorporacion y/o desvinculacion de servidores publicos, consultores individuales de linea o
personal eventual de la ATT, para gue se proceda a dar el alta o la baja de los sistemas de
informacidn y servicios disponibles.

Articulo 26.- (Responsabilidades — Servidor Publico, Consultor Individual de Linea o Personal
Eventual de la ATT)

1. El correcto uso de los sistemas de informacidn y servicios disponibles de la ATT.
2. Informar oportunamente al drea de Tecnologia Informdtica, sobre el corte de los servicios
disponibles, o su mal funcionamiento, para que se proceda a la habilitacion o

mantenimiento correspondiente.

3. El contenido de la informacion que envie a través del correo electrénico, debiendo ser
exclusivamente de interés institucional.

4. No utilizar programas ni herramientas que vulneren la seguridad de los servidores vy
equipos institucionales.

Articulo 27.- (Sanciones)

El incumplimiento al presente Reglamento sera sancionado, conforme Reglamento Interno de
Personal y Normativa vigente, sin perjuicio de las acciones legales correspondientes.
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Tecnologia Informatica
TI-FAS-2001

AUYORIDAD DE HEGULACIDN Y FISGALIZACION
DE TELECOMUNICACIONES ¥ TRANSPORTES

SOLICITUD DE ACCESO A SISTEMAS DE INFORMACION Y SERVICIOS

FORMULARIO N° FECHA RECEPCION
Dia I Mes \ Afo ‘ Hora
Uso exclusivo de Tecnologia Informatica

LOS DATOS BASICOS DEL USUARIO DEBEN SER OBLIGATORIAMENTE LLENADOS, CAMPOS VACIOS ANULAN EL FORMULARIO!
I. DATOS BASICOS DEL USUARIO:

Apellido Paterno: Apeliido Materno: Nombres:
Carnet de Identidad: Usuario de Dominio: E-mail: @att.qob.bo
Fecha de Ingreso: Direccién/Area: Teléfono/lnterno:

A CONTINUACION, SELECCIONE LOS SERVICIOS Y/O APLICACIONES QUE DESEA HABILITAR (ALTA) O INHABILITAR (BAJA). LOS REQUERIMIENTOS DEBEN ESTAR
APROBADOS POR SU DIRECTORY/Q JEFE INMEDIATO SUPERIOR, FIRMADO Y SELLADO (AL FINAL DEL DOCUMENTOQ) EN SENAL DE CONFORMIDAD. )
II. SERVICIOS SOLICITADOS:

. X Correo
Intranet:  Alta D Baja D Electrénico:  Alta D Baja D Internet: - Alta |:| Baja D

Unidades . ) Unidades , Unidades
Compartidas: (Nombre de la Unidad Compartida) Compartidas: (Nombre de la Unidad Compartida) Compartidas:

Lectura Escritura Lectura Escritura Lectura Escritura

Si solicita el ALTA para el Servicio de Internet, seleccione el tipo de acceso requerido a este servicio, considerando que el acceso basico (Navegacién a sitios del gobierno boliviano)
es asignado por defecto a todos los usuarios de la ATT.
1. ACCESQ A INTERNET 2. MARQUE 3. JUSTIFIQUE LA NECESIDAD DE ESTE SERVICIO 4. APROBACION CONCEDIDA?

{Nombre de |la Unidad Compartida)

Tipo del Servicio Habilitar? Inhabilitar? Detalle el motivo y/o uso por el cual solicita este servicio Jefe y/o Director

Ti:
Internet Total D D D N%I %

Internet y Redes Sociales |:] |:] D N%H

Otros D D D N%IEF

. Internet Total: Permite acceso a Internet con restriccién de redes sociales (Facebook, Twitter, Otros), correos externos (Gmail, Hotmail, Yahoo-mail, otros), musica y videos
(Youtube, radio en interet y otros).
. Internet y Redes Sociales: Permite acceso a Internet con restriccion de correos externos (Gmail, Hotmail, Yahoo-mail, otros).
. Otros: Permite acceso a un servicio especifico que debe ser justificado y aprobado por el Jefe y/o Director del Area.
A CONTINUACION, DESCRIBA LOS SISTEMAS DE INFORMACION A LOS QUE REQUIERE ALTA O BAJA, Y JUSTIFIQUE BREVEMENTE EL MOTIVO. ]
1II. SISTEMAS DE INFORMACION:
Sistema / Modulo: Requerimiento: Alta DBaja D Lectura DEscritura j Justificacion:
Sistema / Médulo: Requerimiento:  Alta Baja Lectura j Escritura j Justificacion:
Sistema / Moédulo: Requerimiento:  Alta Baja Lectura Escritura Justificacion:
Sistema / Médulo: Requerimiento:  Aita|__|Baja :] Lectura Escritura Justificacion:
Sistema / Médulo: Requerimiento: Alta Baja Lectura Escritura Justificacion:
Sistema / Médulo: Requerimiento:  Alta Baja Lectura Escritura Justificacion:
{ ACTA DE CONFORMIDAD Y CONFIDENCIALIDAD |
Al firmar et presente formulario, certifico mi conocimiento y aceptacion a fas siguientes clausulas:
Los servicios solicitados son necesarios para el buen ejercicio de mis funciones. La presente solicitud es de conocimiento y aprobacion de mi Director y/o jefe inmediato
superior,
2. Las Cuentas y contrasefias asignadas por el drea de Tecnologia informatica son de Uso Exclusivo de mi persona, siendo la Informacion de caracter CONFIDENCIAL.
iCualquier divulgacién de las mismas queda TERMINANTEMENTE PROHIBIDA y sujeta a normas vigentes!
3. Soy responsable de proteger los nombres de usuario y contrasefias asignados, conforme con los estandares y lineamientos de seguridad en la institucion y no divulgaré mis
datos de acceso a ninguna persona.
4. Los sistemas y servicios, deben ser utilizados con fines Institucionales y directamente relacionados con mi trabajo. Cualquier transaccion u operacion realizada con mis
cuentas, es de plena responsabilidad mia.
5. Los servicios y sistemas asignados son de propiedad de la Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes-ATT, pudiendo estos ser
monitoreados y auditados, sin representar violacion a mi privacidad ni acto parecido.
6. Debo reportar al Area de Tecnologialnformatica cualquier problema que encuentre en el uso de contrasefias o cuando tenga alguin motivo de creer que la naturaleza privada
de mis contrasefias haya sido comprometida.
7. La presente informacion proporcionada, podra ser validada por fas instancias correspondientes en la ATT. .
La firma del presente formulario, implica también el conocimiento y aceptacién de las normas y lineamientos existentes en la institucion para el uso de los sistemas y servicios.

Firma y/o Sello Firma y Sello Firma y Sello
Servidor Publico Solicitante Inmediato Superior que Autoriza Ia Solicitud Director que Aprueba la Solicitud

—_————

[ USO EXCLUSIVO DEL AREA DE TECNOLOGIA INFORMATICA
Fecha de Atencion de la Solicitud Observaciones
Dia Mes A0 Hora

Nombre y Firma del Profesional que Atendio Solicitud
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